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嘉南藥理大學應用軟體安全管理作業規範 

民國 97 年 5 月 21 日資訊安全委員會議制訂通過 

民國 109 年 5 月 5 日資訊安全委員會議修正通過 

第1條 目的及依據 

嘉南藥理大學(以下簡稱本校)為確保應用軟體(網站)、資料庫、程式開發建置之使

用安全，並依據教育部台電字第 0960196582 號函辦理，特制定「嘉南藥理大學應

用軟體安全管理作業規範」(以下簡稱本規範)。以避免因人為疏忽、系統漏洞、蓄

意破壞等風險，遭致資訊資產不當使用、洩漏、竄改、破壞等情事，而影響應用

軟體系統之正常運作。 

第2條 適用範圍 

(一) 人員：本校教、職員工(含約聘人員)、學生，及委外資訊服務廠商。 

(二) 軟體設備：各單位網站、系統、資料庫、應用軟體、程式開發。 

第3條 共同規範 

(一) (網站)進行遠端維護時，應於加密管道進行，並管制維護 IP 來源。 

(二) 應用軟體(網站)存取時需建立檢核機制，並適當進行安全檢查。 

(三) 應用程式對於所有輸入欄位應進行字元檢查，排除特殊字元，防止資料庫隱碼

攻擊。 

(四) 需描述在各文件中所使用的特殊名詞、縮寫符號與簡稱。定義用字需解釋清楚，

縮寫符號則需說明全文及其意義，並以英文字母順序表列。 

(五) 參考文件資料需記載並說明各文件中所參考引用之文獻及範例。軟體專案之文

件，需記載組織及作業手冊之編號、標題、改訂版、與日期，及其他相關的文

件等。 

第4條 軟體需求規格 

軟體開發需交付「軟體需求規格書」提供可茲參考依循的軟體需求分析作業程序，

以利進行需求訂定作業並提昇分析品質，並可作為使用者、軟體需求分析人員、

及專案管理人員之間溝通的橋樑，亦是後續品保人員檢驗之依據。 

第5條 軟體設計規格 

軟體開發需交付「軟體設計規格書」提供可茲參考依循的設計作業程序，以加速

進行設計作業並提昇其品質，主要目的是作為進行軟體設計工作相關人員之參考、

及執行軟體設計作業之依據，進而提昇設計技術及增進設計成果品質。 

第6條 軟體程式設計 

軟體開發需交付「原始程式碼(含光碟)」，述明該程式之程式碼，程式碼中應使用

註解(Comment)說明程式功能，並將程式碼以光碟媒體儲存交付。 

第7條 軟體測試報告 

軟體開發需交付「軟體測試計畫書」、「測試報告書」、及驗收測試。 

第8條 軟體維護使用手冊 

軟體開發需交付軟體維護使用手冊，應包含項目說明如下： 
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(一) 系統建置目的及預期目標。 

(二) 系統功能摘要。 

(三) 軟硬體環境需求描述此系統發展環境所需的軟硬需求及該設備的特性、處理速

度、記憶體的容量、系統軟體使用規則、備份與復原處理、系統安全管理及應

注意事項。應包含項目說明如下： 

1. 硬體需求。 

2. 作業系統及軟體需求。 

3. 系統軟硬體架構圖。 

4. 客戶端所需環境說明。 

(四) 安裝指南需提供系統軟硬體建置應有詳細安裝步驟，詳細說明軟體安裝時的每

一個步驟、先後順序、以及安裝之注意事項。 

(五) 操作手冊需提供各種使用者查閱本系統之各項功能。 

第9條 系統導入計畫 

需建立系統導入計畫提供系統導入計劃之基本規範，將系統導入的各個步驟及預

計時程清楚的條列出來，俾使系統順利上線運作。 

第10條 系統組態管理 

需建立系統組態管理文件提供專案人員執行組態管理可依循之作業依據，以降低

資訊環境變更對於業務造成的影響，亦就是確保所有組態項目之間的整體一致

性。 

第1條 本規範經資訊安全委員會議通過，陳請校長核定後公布實施，修正時亦同。 

  


