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中 文 摘 要 ： 物聯網是一個新奇且流行的概念，他主要是由各種網路組成，無線
感測網路就是其中一個，而且無線感測網路在這樣的網路概念下扮
演吃重的角色，在這樣的網路下，每個使用者可以直接傳送控制命
令到感測點或從感測器收集資料，因此這樣的網路，安全存取是很
重要的，使用者認證就是無線感測網路下眾多安全議題中的其中一
個，以前的認證機制總是專注在一個使用者與一個感測器之間的認
證情形，但是對於未來的物聯網下的應用像是智慧家庭，無線感測
網路在此環境皆會布置眾多的感測器，每個使用者通常都會想要再
端時間或一次針對多個感測器進行控制，在這樣的網路存取情形下
，我們叫他做是批次存取，因此本計畫建議一個認證與金鑰協議機
制,它可以讓遠端使用者有效率地完成多個認證工作,而且我們的機
制也考慮到利用雙因子安全缺失，因此我們也設計更安全的保護密
碼機制，在我們的安全特性與效能評估中，我們機制也可以達到諸
多安全目標，同時也保持一定的認證效率。

中文關鍵詞： 物聯網;無線感測網路;雙因子認證

英 文 摘 要 ： Internet of Things notion is an emerging and popular
concept, which is composed of heterogeneous networks.
Wireless sensor network plays a vital role in such notion,
where the users can directly send control commands and
gather sensed data to and from deployed sensors,
respectively. Hence, in such network, access security is
much more essential and the user authentication scheme is
one of popular security topics in WSN. Previous
authentication works usually focus on one user to one
sensor accessing scenario. However, for future IoT
applications, such as smart-home, there are a huge amount
of sensor nodes in WSN architecture, where one user usually
wants to control multiple sensor devices in a short time or
at the same time. In such network phenomenon, we call it as
a bunch of accesses scenario. Accordingly, this project
proposes an authentication and key agreement scheme, which
enables a remote user to efficiently complete multiple
authentication processes at a time in a bunch of accesses
scenario. This proposed authentication scheme is suitable
for the resource-constrained WSN architecture. Further, our
scheme also considers the security flaws of two-factor
authentication and designs a stronger security protection.
In our security feature and performance evaluation, our
proposed scheme achieves several security goals and,
meanwhile, ensures the efficiency.

英文關鍵詞： Internet of Things ;Wireless sensor network ; two-factor
authentication
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中文摘要 

物聯網是一個新奇且流行的概念，他主要是由各種網路組成，無線感測網路就是其中一個，而且無線

感測網路在這樣的網路概念下扮演吃重的角色，在這樣的網路下，每個使用者可以直接傳送控制命令

到感測點或從感測器收集資料，因此這樣的網路，安全存取是很重要的，使用者認證就是無線感測網

路下眾多安全議題中的其中一個，以前的認證機制總是專注在一個使用者與一個感測器之間的認證情

形，但是對於未來的物聯網下的應用像是智慧家庭，無線感測網路在此環境皆會布置眾多的感測器，

每個使用者通常都會想要再端時間或一次針對多個感測器進行控制，在這樣的網路存取情形下，我們

叫他做是批次存取，因此本計畫建議一個認證與金鑰協議機制,它可以讓遠端使用者有效率地完成多個

認證工作,而且我們的機制也考慮到利用雙因子安全缺失，因此我們也設計更安全的保護密碼機制，在

我們的安全特性與效能評估中，我們機制也可以達到諸多安全目標，同時也保持一定的認證效率。 

 

關鍵詞:物聯網;無線感測網路;雙因子認證。 
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英文摘要 

Internet of Things notion is an emerging and popular concept, which is composed of heterogeneous networks. 

Wireless sensor network plays a vital role in such notion, where the users can directly send control commands 

and gather sensed data to and from deployed sensors, respectively. Hence, in such network, access security is 

much more essential and the user authentication scheme is one of popular security topics in WSN. Previous 

authentication works usually focus on one user to one sensor accessing scenario. However, for future IoT 

applications, such as smart-home, there are a huge amount of sensor nodes in WSN architecture, where one 

user usually wants to control multiple sensor devices in a short time or at the same time. In such network 

phenomenon, we call it as a bunch of accesses scenario. Accordingly, this project proposes an authentication 

and key agreement scheme, which enables a remote user to efficiently complete multiple authentication 

processes at a time in a bunch of accesses scenario. This proposed authentication scheme is suitable for the 

resource-constrained WSN architecture. Further, our scheme also considers the security flaws of two-factor 

authentication and designs a stronger security protection. In our security feature and performance evaluation, 

our proposed scheme achieves several security goals and, meanwhile, ensures the efficiency. 

Keywords—Internet of Things ;Wireless sensor network ; two-factor authentication 
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一、前言 

互聯網概念就是建構一個連結世界各式物品的全球網路，透過無處不在的物品連結在一起之後，

未來，人們的生活將會越來越方便，這個網路概念也表示全球網路將由各式各樣的網路架構構成，在

這樣龐大的網路架構下，無線感測網路預期會扮演很重要的網路技術，無線感測網路是由許許多多分

佈在特定一個空間的感測器組成，第 25 篇的參考文獻有完整的無線感測網路的介紹，這篇文章裡面有

描述感測網路的應用，技術與可能的挑戰之介紹。無線感測網路的應用程式[20]涵蓋生活各種應用，這

些應用包含流量監控[15]，健康照護監測[17]，山崩監測[17]，資產追蹤[16] ，在參考文獻[14]中還有

更多真實生活中運用感測網路的應用。根據互聯網概念，使用者可以直接從針對散佈於各地的感測器

傳送控制訊號和收集訊號，因此在這樣網路，存取安全將非常重要，在沒有任何資訊安全保護情況下，

存心不良的使用者將很容易可以將一些隱密的資料公開，因此，為了確保使用者的合法使用性，使用

者認證在無線感測網路變得很重要也吸引很多研究人員關注這方面的研究，這方面的研究也一直有很

多研究持續進行與改善舊有機制的缺失，然而，在無線感測網路下的感測器往往因為有限的資源限制

下，複雜的認證演算法將不會是一個和適的認證方式，因此最近的研究還是比較偏向發展不會占太多

設備資源的演算法為主，而對稱加密以及輕量級加密演算方式就是目前最主要的研究方向。 

在參考文獻第 2 篇中的作者針對無線感測網路下的認證方式分類出五種認證模型，在這五類模型

中的第五個模型就是比較適合於物聯網的環境，本計劃發現在第 13 篇參考文獻中,作者也引用這個認

證通訊模型去模擬他的認證機制的通訊模型，這篇的作者也宣稱他的認證機制是第一位使用這個模型

去做物聯網環境下的認證機制，他們的設計就是針對使用者在直接存取無線感測網路中一個感測器

時，他的認證機制可以建立一個安全且健全的通訊通道，但是對於一些無線感測網路的應用上，使用

者是有可能一次要存取更多的感測器資料或者要傳輸控制訊號給多個感測器，這個應用像是智慧家庭

概念或者是一些機構需要進行多個控制器統一控制，在這樣的一個創新應用中，家裡的成員使用者或

者機構的管理者通常會在短時間或同時間要一次存取控制一個以上的感測器，這樣的情況是十分可能

發生的，像是針對所有窗戶進行關閉或者針對所有門窗進行監控等，這樣的動作需要一次針對多個感

測器進行直接性的控制，然而在目前認證機制之下，需要針對一個一個感測器進行認證，其實這樣的

認證方式是有其風險，因為這樣認證程序會造成多次認證流程，那麼惡意的攻擊者有機會在這樣的環

境下或取到更多的資訊進行分析，甚至破解認證的機制，當然多次認證機制也會浪費網路資源與頻寬，

像這樣一次需要針對多個感測器進行認證的情形我們稱為批次認證情形，根據以前的研究, 這種情況

必須在短時間一再的啟動認證程序, 這樣容易產生沒必要的安全風險，而且這樣的方式也是很沒有效

率的存取方式, 這樣的話, 惡意使用者會有足夠的時間去觀測認證過程中的認證資訊, 在圖一(a), 就是

表示一個使用者對一個感測器認證通訊的基本認證模型, 而在圖一(b), 則是顯示在舊有的認證機制下
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處理批次認證的情形, 我們可以清楚看出來, 舊有的機制對於批次認證確實可能產生沒必要的安全風

險, 而且也會浪費許多網路資源, 在這個計畫裡, 我們對無線感測網路下這樣的批次存取, 提出一個新

的資料存取模型, 在我們的這個資料存取模型中, 使用者只要連線到一批感測器中的其中一個感測器, 

之後就將認證訊號傳給這個感測器, 然後這個被選中的感測器(在這個計畫中我們又稱此感測器為目標

感測器)，就會把認證的任務傳給對應的網路閘道器，之後網路閘道器就會把認證的訊號跟金鑰資訊傳

到其他的感測器，如此一來，所有的感測器都可以得到這次的安全通訊金鑰，並且，這些感測器也會

回傳他們的金鑰資訊回網路閘道器，而網路閘道器也可以在把他收到的所有金鑰回傳給使用者。經由

我們提出的認證演算法，批次存取認證只需要使用者做一次認證及金鑰協議演算法，如此一來， 我們

提出的演算法在物聯網下的無線感測網路中，可以更節省網路資源又可以達到有效率的認證以及金鑰

協議的程序，根據以上的概念，本計畫提出一個新的認證以及金鑰協議模型, 這個模型可以確保整個

認證通訊過程有很高的安全性。 

 

圖一(a) : 一對一基本認證通訊模型 

 

圖一(b): 批次認證通訊模型 
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二、研究目的 

本計畫提出一個可適用於無線感測網路下批次認證的認證以及金鑰協議機制，本計畫提出的機制，

主要著眼在參考文獻[13]中提出的認證模型對於未來的物聯網環境是不適合的，雖然作者採用參考文獻

[2]中種類中的第5種模型當成他的認證模型，這是第一次有研究者這樣引用此類模型，而他們認為這樣

的模型才是適合於物聯網下的無線感測網路，因為它們認為在物聯網環境下所有的物品都應該是相互

連接的，那麼在無線感測網路下的使用者在存取這些感測器也應該要直接連接並且存取資料，因此就

算是認證機制也應該適用這樣的存取模式，也就是直接跟要認證的感測器進行連接不再經過網路閘道

器，因此它們認為在這樣不同以往的資訊存取模式下，也應該要有不同以往的認證模型與演算法，然

而這篇文章也是如同以往的認證方式，他們依舊是一對一認證方式，然而對於現在的無線感測網路，

終端使用者將不再只是要存取一個感測器，而是多個，而且是短時間內要存取多個感測器的資料，所

以若是根據第13篇的所建議的方式，那就要依序一次一次進行認證，依舊陷入之前的認證程序缺點，

也就是無謂的風險與無謂的網路或資源的浪費。 

所以本計畫的目的就是在考慮這個網路存取狀況下設計一個新的認證模型，我們也在這樣的新模型

下設計一個新的認證跟金鑰機制。在參考文獻第５篇的作者發現智慧卡認證機制的安全缺點並且提出

三個設計建議，就如這篇參考文獻所說，以往的安全問題其實都是起因於使用者的密碼及帳號太容易

被破解，惡意使用者只要運用一些有系統地猜密碼工具就可以很快地破解密碼與帳號，這是因為人們

在設計密碼與帳號時容易陷入常犯的設定習慣，諸如生日或自己的電話等，因此我們採納參考文獻第

五篇的建議將我們的密碼與帳號重製機制進行防護，同時，我們在此計畫提出的演算法也達到基本的

安全功能，像是安全金鑰協議，密碼防護，相互認證，以及低運算量的機制。 

三、文獻探討 

就如同上節描述，在無線感測網路下通常會有5種認證模型[2], 很多之前的研究都是偏重於網路閘道

器轉傳的認證模型，網路閘道器轉傳模型主要是依賴網路閘道器為主，因為此閘道器是一台網路資源

較豐富，設備較完全的無線感測設備，所以有很多的研究都提議網路閘道器在無線感測網路中應該要

負責絶大多數的認證任務，雖然此設備可以負責絶大多數的認證機制與任務，但是，感測器依然需要

負責一些認證過程中的計算任務，而就如同我們所說，這些感測器都是一些資源有限的設備，因此因

此對這些設備而言，以往非對稱的加密演算都太複雜，之前，有一個非對稱的認證機制叫做tinyPK[3], 

這個機制就是用RSA和Diffie-Hellman的協定所發展出的非對稱演算法，然而， 在參考文獻第6篇中的

作者發現這個演算法在對抗安全攻擊時還是有他的弱點，其他非對稱演算法也因為需要很多的記憶體

空間而無法在這些有限資源的感測器上實現[18-19]，這是因為他們都需要將很多的公共金鑰存放於所

有的感測器上，在參考文獻第24篇中建議在無線感測網路下的智慧卡認證演算法，這個方法宣稱不會
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有以往認證演算法的弱點，這個弱點就是可能洩露使用者密碼，也就是這類型的認證演算法將比以往

的演算法更加安全，因此最近在無線感測網路下，以智慧卡密碼認證演算法的機制成為最吸引各個研

究者的注意，許多的研究也都以此演算法的理念而發展各式各樣的認證演算法。最近幾年來，已經有

許多的認證演算法就是以智慧卡為基礎發展而成[7-12](智慧卡認證演算法又稱為2項參數認證演算法), 

而且，在此領域下，絶大多數的研究都是根據以往的認證演算法再發展而成的，例如，在參考文獻第8

篇中的作者, 就是根據Das這個作者的演算法而發展出來的，他主要是針對上篇的演算法的弱點進行分

析之後才提出他的演算法，另外, Khan和Alghathbar也是針對他之前的使用者認證機制進行改善，這些

改善像是將密碼再進行編譯，還有修改密碼，相互認證諸如此類的安全事項…等，接下來，很多的研

究也持續根據以往的研究加以發展更完善的認證演算法，我們接下來就開始來討論最近比較有名的智

慧卡認證演算法以及金鑰協議機制，參考文獻第4篇中的作者Das就提出以密碼為基礎的動態使用認證

演算法，這個演算法可以達到更好的安全性以及更佳的效率，他們宣稱他們的演算法有很多安全特性，

就像有名的相互認證，密碼修正以及動態結點加入，他更宣稱這個演算法可以對抗很安全攻擊，而且

在此篇的文獻中所用的演算法只用到XOR以及雜湊（HASH）的認證計算方式, 這種演算方式被公認為

是比較適合於資源有限的無線感測網路內，但是在參考文獻第五篇中的作者則反駁他依舊無法達到許

多安全目標，他也發現上篇文章中的演算法在對抗智慧卡安全破解攻擊以及內部組織權限攻擊時會有

其弱點，甚至他更指出一個嚴重的弱點，這個弱點就是密碼揭露，一旦密碼揭露後,整體無線感測網路

的 運 作 將 毫 無 安 全 可 言 ， 在 參 考 文 獻 第 二 篇 的 作 者 也 提 出 了 一 個 暫 時 憑 據 為 主 的

(temporal-credential-based) 相互認證機制及金鑰協議機制，他宣稱他的機制可以對抗許多安全攻擊，然

而，在參考文獻第28篇中的作者就發現參考文獻第2篇的認證機制有其安全弱點，這些弱點就像是沒有

辦法對抗智慧卡安全破解攻擊以及內部組織權限攻擊，還有密碼揭露的問題，在參考文獻第26，27篇

的作者提出基於參考文獻第2篇的改善加強版的認證機制。最近在物聯網上許多創新且新穎的應用一直

被提出，像是智慧屋的設計以及在各種領域下的設備控制，這些各式各樣的應用中，無線感測網路將

於物聯網中扮演著非常重要的角色，很多在無線網路感測上的應用其實就是物聯網的一種應用，因為

物聯網也是透過各式網路的合作方能成真，因此，在無線感測網路上的應用服務提供者必須提供使用

者可以直接針對所有的感測器控制的權限，這是物聯網重要的中心概念，例如，智慧屋的服務供應商

就要提供在物聯網環境下使用無線感測網路技術的所有住家感測器的控制服務，智慧屋的供應商也給

終端使用者一個合法的使用者權限，以便針對在居家中的無線感測網路中之所有感測器有合法的存取

權。 

四、研究方法 

本計畫主要是設計一個認證與金鑰協議演算法，這一節我們以以下四個小節介紹本計畫所設計之

演算法與其設計概念，四小節概述如下： 
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1. 第一小節，我們先定義我們的認證演算法與金鑰協議模型 

2. 第二小節我們計畫會詳細介紹我們演算法的設計理念與流程 

3. 第三小節則為說明認證演算法的各個階段流程設計與認證的流程 

接下來我們開始依據以下小節介紹本計畫之研究方法 

4.1 新的認證與金鑰協議模型 

首先一開始，我們先介紹在我們計畫中的認證與金鑰協議模型，在無線感測網路的架構下，會有很

多的感測器散佈在目標區域，這些感測器會會根據其功能執行並收集感測資訊，感測網路下的網路閘

道器會從這些散布的感測器上收集感測訊號並回傳到使用，但是在物聯網的環境下，使用者在收集感

測訊號時會跳過網路閘道器直接與感測器通訊並收集訊號，因此，由於無線感測網路與物聯網的特性

下，本計畫才規劃一個新的認證與金鑰模型，這個模型主要由四個關係模型組成，這四個關係模型分

別描述在無線感測網路下，本計畫的認證與金鑰演算法運作時，各個設備間的運作關係，這些設備包

括：感測器、網路閘道器、使用者以及從一群要認證的感測器中選出的目標感測器，這四個關係模型

為(1)使用者與目標感測器關係模型 (2) 目標感測器與網路閘道器關係模型 (3)網路閘道器與一批要進

行認證的感測器間的關係模型(4)網路閘道器與使用者間的關係模型，每個關係模型都是表示在本計畫

的認證與金鑰演算法中兩個設備間的互動關係，這個模型就像是參考文獻第二篇所提出的五個模型中

的兩個模型的混合模型，這兩個模型就是參考文獻第二篇所說的第二與第五個模型，以下我們說明這

四個關係模型所描述的互動情形 

 使用者者與目標感測器關係模型: 這個模型是在說明使用者與目標感測器之間的互動情形，

本計畫所設計的認證與金鑰演算法目的在於解決物聯網概念的下的無線感測網路如何處理批次認證

要求，因此，使用者必須一次面對多個感測器的認證情形，在本計畫所提出的方式是先從這些感測器

上隨機選取一個目標感測器，使用者會在認證之初先與這個目標感測器進行聯繫，這個感測器主要是

負責將認證訊號傳送到網路閘道器，因此使用者首先會先登入這個目標感測器，之後目標感測器會在

這個互動上對使用者進行認證確認，以確保是合法使用者正在進行登入的動作，並且開始接下來的認

證程序 

 目標感測器與網路閘道器關係模型：這個模型主要是描述目標感測器傳送認證與金鑰協議資

訊給網路閘道器，網路閘道器會把感測器送過來的資訊進行認證，確保傳來的資訊沒有問題，在確認

這修資訊沒問題之下，才會將這些認證資訊進行轉送。 

 網路閘道器與其他感測器關係模型：這個模型就是在描述當網路閘道器轉送認證資訊給各個

感測器，這些感測器會對收到的資訊進行認證，並且在確認之後收到使用者的金鑰後再回傳給網路閘
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道器自身的金鑰，網路閘道器也會針對這些傳回來的資訊進行認證確認，以確定這些資訊確實由各感

測器回傳回來的資訊，最後網路閘道器也會將這些收到的認證與金鑰協議資訊進行轉傳，這一來一往

的認證過程就是這個模型所要描述的情形 

 網路閘道器與使用者關係模型：這個模型就是用來描述最後認證與金鑰協議階段，當網路閘

道器將感測器送來的資訊回傳給使用者時，使用者將會對這些最後還傳回來的資訊進行確認，這些資

訊包含最重要的感測器的金鑰，這金鑰將跟他本身的金鑰進行結合組成使用者與感測器間的認證金

鑰，至此之後，使用者已經完成了認證與金鑰協議演算法並且可以開始利用認證金鑰對各個感測器進

行直接存取的權限，這樣使用者將可以一次在短時間內與多個感測器進行通訊，這將節省許多網路資

源，並且這個認證模型也是比較適用於物聯網的環境 

在圖二中我們可以看到這個模型中各個設備角色在物聯網路認證的關聯，本計畫所提出的這個模型

有別於參考文獻二中提出的五種模型，是一個全新的模型，這個模型結合物聯網與無線感測網路兩個

網路的特性，但是，事實上，無線感測網路其實也是物聯網中的一支重要技術，他有許多感測網路應

用，因此我們堅信，基於這兩種網路特性下的使用者認證與金鑰協議演算法確實有其重要性，而且他

也會符合未來的網路技術趨勢。 

 

       

圖二:新的認證模型 
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4.2  本計畫認證與金鑰協議演算法 

  就如同前幾節所說，本計畫中所提出的認證與金鑰演算法是針對批次認證情形而進行發展，在這

樣的，本計畫規劃共有五個認證階段需要設計，這些階段包括有：第一階段為前置佈置感測器階段、

第二階段為使用者與感測器註冊階段、第三階段為使用者登入階段、第四階段為認證階段以及第五階

段為金鑰回復階段，這五個階段完成後就表示整個認證結束。接下來我們就一一說明在各階段我們計

畫所設計的的認證細節，在說明之前我們以表一說明計畫內會使用參數 

 

表一：計畫內會使用參數 

參數 定義 
Sj 感測點 j  
Ui 使用者 i 
SIDj 感測點 j 的認證 ID 
UPWi 由使用者 i 設定的密碼 
MPKi 重製的使用者 i 的密碼 
RUPi 使用者 i 的掩飾 ID 
PGWN 網路閘道器的私鑰  
PGSj 網路閘道器和感測點 j 的共享私鑰 

T 合法的傳送延遲時間 
UIDi 使用者 i 的認證 
qi 智慧卡隨機產生的數值   
TRi 從使用者傳出訊息的目前時間標記  
TSj 目前從感測點傳出的時間標記 
TCG 在網路閘道器的目前時間標記  
PGUi 網路閘道器和使用者 i 的共享私鑰 
ISj 在網路閘道器內有關感測點 j 的資訊 
IUi 在網路閘道器內有關使用者 i 的資訊  
RSN 目標感測器 
SIDSa 此符號表示所有使用者所控制的感測點之 ID 集合  
Sa 使用者所控制的感測點集合 
Ki 由使用者 i 產生的隨機臨時字串金鑰 
Kj 由感測點產生的隨機臨時字串金鑰 
SKij 由使用者 i 與感測點 j 產生的會議金鑰 

 

第一階段：前置布置感測網路階段 

  根據物聯網概念，使用者可以直接對在無線感測網路下的特定感測器傳送控制訊號與收集資訊，

每個無線感測網路在佈置之初皆有其應用領域，因此，當使用者想要對無線感測器進行存取時，提供

這個無線感測網路的供應商需要提供一組使用者帳號與智慧卡給使用者，這個智慧卡上會針對單一使

用者有儲存智慧卡的客製化帳號設定，所以在這階段每個感測器也都會被一組序號定義，這些感測器

也會由供應商給一組私有金鑰，這組私有金鑰也會同時被網路閘道器儲存起來，當作未來在進行認證

時會運用到的資訊，因此在佈置之初，網路閘道器會將每個感測器的帳號與金鑰進行儲存。 
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  在我們的認證與金鑰演算法中，我們計畫使用者如果要存取一批感測器就需要針對目標感測器進

行存取，使用者就必須要進行接下來的動作，這個動作也就是註冊，我們以圖三來描述這階段要做的

事項 

 

 

圖三：前置佈置感測網路階段 

 

第二階段：註冊階段 

  在使用者登入目標感測器之前，使用者和感測器必須向無線感測網路上的網路閘道器進行註冊並

且獲取必要的資訊，這些資訊將作為之後認證所需的基本資料，因此我們必須先設計註冊程序的認證

過程，這樣才可以確保註冊的正確性，由於註冊的動作有兩個設備必須完成，所以本計畫稱第一個註

冊動作為使用者與網路閘道器註冊階段，這階段的註冊由使用者啟動，使用者利用智慧卡去啟動認證

與金鑰協議程序，我們說明本計畫在此階段的註冊程序如下： 

 

User(Ui) (the known information: UIDi, UPWi) GWN(the known information: PGWN, ISj ={SIDj, 
PGSj}, IUi={UIDi}) 

Generate a random qi, and current timestamp 

TR1  

MPKi=H(qi UPWi ) 

RUKi=H(TR1|| MPKi) 

RUi= UIDi RUKi 

 

                                 {RUi, UIDi, TR1} 

 

 Checks if TCG - TR1 >T ? 

RUKi= RUi  UIDi 

Generate random PGUi associating with the user i

ri=H(UIDi||PGWN|| PGUi) 

ui=H(RUKi|| PGUi|| ri) 

wi= ri ui   

personalizes user’s smart card USC 

USC={ wi ,ri ,PGUi} 

                                   { wi ,ri ,PGUi ,TR1} 
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Store {wi ,ri ,PGUi ,TR1} into smart card 

圖四： 使用者與網路閘道器註冊 

 

結束了這個註冊動作後，另一個註冊動作也必須完成，本計畫稱第二個註冊動作叫做感測器與網路閘

道器註冊階段，這個動作由感測器啟動，透過感測器對網路閘道器傳輸註冊資訊，以下就來介紹這個

註冊動作下的兩個設備行為 

GWN(the known information: PGWN, 

ISj ={SIDj, PGSj}, IUi={UIDi}) 

Sensor node (Sj) (the known information: 

SIDj, PGSj) 

 chooses random qj and timestamp TS1 

RSKj=H(PGSj|| qj || TS1) 

RSPj= H(SIDj ||RSKj ||PGSj) 

RSj= RSKj RSPj 

                      { SIDj ,RSj , RSKj,TS1} 

 

Checks if TCG– TS1 >T ?  

*RSPj= RSj RSKj 

RSPj=H(SIDj ||RSKj ||PGSj) 

Check if *RSPj =RSPj ? 

rj=H(*RSPj ||PGWN) 

uj=H(RSKj|| PGSj|| PGWN)   

GWN adds RSPj into the ISj    

wj= rj uj  

 

                        { wj, rj, TG1}  

 

 Checks if TCS-TG1 > T ? 

Stores wj,rj  

圖五：感測器與網路閘道器註冊 

 

完成註冊之後，則開始進行使用者登入動作 

 

第三階段:登入階段 

  當使用者完成註冊動作後，即可以隨時進行認證動作，首先的動作就是登入整批感測器中的其中一

個，也就是所謂的目標感測器，這個目標感測器是隨機選取，使用者在登入目標感測器之後，就會把

認證資訊也一併傳給目標感測器，也會把使用者產生的金鑰一併傳遞過去，接下來我們一樣也是分成

兩端說明登入認證過程，以下為本計畫所設計的登入程序 



10 
 

User(Ui) (the known information: UIDi, MPKi) RSN (Sj) (the known information: 

SIDj, PGSj ,wj,rj) 

SC login 

Input password MPKi  

*RUKi=H(TR1|| MPKi) 

*ui=H(*RUKi|| PGUi|| ri) 

*wi= ri *ui 

Check if *wi =wi ? 

RUPi=H(TR2|| UIDi) 

Mi=H(ui|| PGUi || TR2|| ri) 

Select random nonce Ki 

Di= Ki  Mi 

Choose the RSN from Sa, and SIDSa denotes 

the SID set of Sa.  

 

                      { RUPi ,wi, Di , Mi ,TR2, SIDSa }  

 

 Checks if TCS- TR2> T ? 

 

圖六：登入階段傳訊資訊 

 

第四階段：認證階段 

  在這個階段，可以分成兩個認證階段，第一就是目標感測器與網路閘道器之間的認證過程，第二

就是網路閘道器與感測器間的認證，首先先說明第一個認證過程，此過程是目標感測器會將所收到的

資訊進行加密後並且將它的資訊傳送給網路閘道器，這些資訊包含有目標感測器的認證資訊與使用者

傳送給目標感測器的資訊，我們也是利用兩端設備角度說明認證流程細節 

1. 目標感測器與網路閘道器之間的認證 

 

The RSN (Sj) (the known information: SIDj, PGSj ,wj,rj) GWN(the known information: PGWN, ISj ={SIDj, RSPj, 

PGSj }, IUi={ PGUi , UIDi})  

uj = wj  rj 

Lj=H(PGSj|| TR2|| TS2||SIDj)  uj 

 

                          { RUPi, wi, Di, Mi , TR2, TS2, wj, Lj, SIDSa } 

 

 Checks if TCG– TS2 >T ?  

rj=H(RSPj ||PGWN)  

*uj = wj  rj 

uj= Lj H(PGSj|| TR2|| TS2||SIDj)  
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checks if *uj =uj ? 

For each UID do 

*RUPi=H(TR2|| UIDi)  

Checks if any *RUPi = RUPi ?  

if yes, continue process ,or 

authentication fails. 

ri=H(UIDi||PGWN|| PGUi) 

*ui = wi  ri 

*Mi=H(*ui|| PGUi || TR2|| ri) 

check if *Mi =Mi ? 

Ki=Di *Mi  

圖七：目標感測器與網路閘道器之間的認證過程 

 

 

2. 網路閘道器與感測器間的認證 

經過目標感測器與網路閘道器之間的認證程序之後，網路閘道器會收到使用者傳來的金鑰，之後，

網路閘道器會根據收到的訊號中擷取出需要溝通的感測器ID，網路閘道器就會將使用者金鑰與自己

本身的認證資訊傳到各個感測器上，每個感測器將會收到這些資訊，以下即為我們設計之認證過程 

GWN(the known information: PGWN, ISj ={ SIDj, RSPj, 

PGSj }, IUi={RUPi , PGUi , UIDi}) 

Sensor node (Sj) (the known information: SIDj, 
PGSj ,wj,rj) 

For each sensor node Sj in Sa 

OSPj= H(rj||SIDj|| TG3||TS2|| TR2). 

OSKj= H(rj|| PGSj || TG3||TS2|| TR2) 

OSj=OSPj OSKj 

GCij= H(OSPj|| TG3||TS2|| TR2) Ki 

 

                                  {OSj, TG3, TS2, TR2, OSKj, GCij} 

 

 Checks if TCS- TG3>T ? 

*OSPj= OSj OSKj 

OSPj= H(rj||SIDj|| TG3||TS2|| TR2) 

Check if *OSPj = OSPj? 

Ki =GCij H(OSPj|| TG3||TS2|| TR2) 

Choose random nonce Kj 

SKij=H(KiKj)  

OCij=H(H(rj) || TG3||TS2|| TR2|| TS3) Kj 

                                     { OCij, TG3, TS2, TR2,TS3, OSPj } 

 

Check if TCG- TS3>T ?  
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Check if OSPj=H(rj||SIDj|| TG3||TS2|| TR2) ? 

Kj = OCij  H(H(rj) || TG3||TS2|| TR2|| TS3)   

OUij =H(H(ri) || TG3||TS2|| TR2|| TS3) Kj 

圖八：網路閘道器與各感測器之間認證 

 

認證階段透過這兩個子程序完成，當這個階段完成之後，每個感測器都會有獨一無二的金鑰對，因

此接下來的工作就是要讓使用者知道感測器所產生的金鑰，如此方能配對成跟感測器端一樣的金鑰

對，方能使整體通訊是安全的。 

 

第五階段 金鑰回覆階段 

  目前為止，通訊金鑰已經由各感測器產生完畢，並且將這些資訊傳給網路閘道器，接下來由網路

閘道器直接回傳回使用者，因此這階段的我們稱為金鑰回覆階段，以下即為我們設計之認證過程 

User(Ui) (the known information: UIDi, RUKi) 
 

GWN(the known information: PGWN, ISj ={ SIDj, RSPj, PGSj }, 
IUi={ PGUi , UIDi }) 

 Vij=H(UIDi||ri|| TG3||TS2|| TR2|| TS3) 

OVij= OUij Vij 

                           { Vij ,OVij,TG3,TS2, TR2, TS3, TG4} 

 

Checks if TCU- TG4>T ? 

Checks if Vij = H(UIDi||ri|| TG3||TS2|| TR2|| TS3) 

OUij= OVij Vij 

Kj= OUij  H(H(ri) || TG3||TS2|| TR2|| TS3)  

SKij=H(KiKj) 

 

 

圖九：金鑰回覆階段 

 

  最後使用者跟要通訊感測器都獲取到會議金鑰，這些金鑰讓使用者可以一次跟多個感測器直接進行

通訊，這樣的認證與金鑰協議方式符合物聯網的概念，也結合無線感測網路的架構特性，因此這樣的

認證與金鑰協議機制對未來物聯網下的無線感測網路是一個可行且安全的方式 

五、分析討論 

在這一節我們利用我們認證與金鑰協議的機制評估計畫來評估本計畫的認證及金鑰協議機制的正

確性與安全性，這個評估計畫包含兩個方向進行，安全性分析計畫，另一個是效能評估計畫，這兩種

是目前在無線感測網路下最常規劃的兩種評估項目，以下我們來進行個別說明評估計畫： 
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  安全性分析計畫 

 在我們的這個安全分析計畫中，本計畫將驗證本計畫所提出的認證與金鑰協議演算法可以達到之

前有名的認證研究中常述及的安全特性，這些安全特性主要有三點 

 安全的金鑰協議：安全金鑰協議是在認證協議的主要目的，本計畫所提出的認證與

金鑰協議演算法共有五個階段，每個階段都規畫嚴謹的加密運算，讓金鑰資訊在傳遞過程中，

沒有暴露在不安全保護下，而且利用 XOR 運算加密後，讓惡意的攻擊難以確認是否為金鑰資

訊，並且也使用雜湊函數進行加密之後，惡意的攻擊者也更加難以回復原本訊息，因此金鑰

在傳輸過程中是安全無虞的。 

 相互認證安全特性：本計畫提出的演算法也保有之前研究所說的相互認證機制，這

是說每次傳輸到對方後，對方會做判斷是否這訊號是合法的，回覆回來的訊號，一樣也會進

行認證動作，以便確認每次接收的訊號都是正確無誤的訊號，如此可以讓整體認證安全行性

提高。 

 密碼防護安全特性：本計畫是利用目前主流的智慧卡認證方式，這種認證方式有效

的降低使用者密碼被惡意攻擊者盜取的機率，因為密碼不再儲存於一台認證設備上，而是由

使用這本身記憶起來為主，然而此方式也有其被詬病的缺點，就是不安全的密碼設計[5]，一

般使用者在設計其密碼或許會因方便而以自己的身分證、電話或生日為設定密碼，惡意攻擊

者在有機會拿到認證設備後，進行密碼破解就會很順利，因此本計畫設計的密碼以使用者的

自設密碼加上系統隨機參數進行雜湊函數的運算，並且在得到新的密碼後將所有原有的密碼

資訊清除，使用者只要記憶住此密碼就可以防止惡意攻擊者的密碼破解，也可以有安全的密

碼防護效果。 

本計畫也將進行驗證評估所提出的認證與金鑰協議演算法可以抵抗諸多有名的攻擊，我們的演算

法將一一進行驗證 

表二：各式安全攻擊特性 

攻擊名稱 本計畫的機制應對方式 

中間人攻擊 (man-in-the-middle 這類攻擊一般是指攻擊者趁使用者在訊息傳
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attacks) 送時，暗中讀取、插入及更改發送者和接收者

之間的資訊。通常發生於傳送的訊號沒有加密

或數位簽章等保護機制。在我們的機制中，雖

然攻擊者可以擷取認證過程中所有的訊息，但

我們機制都會對重要的認證資訊進行保護，這

些保護包含利用雜湊函數，XOR 的計算，因

此我們的機制可以抵抗這樣的攻擊 

重播攻擊(replay attacks) 這類攻擊是指發送者和接收者之間的資訊遭

到攔截並且被惡意地重新傳輸。在我們的機

制，每次接收訊號時，我們都會檢視這些資料

是否在合法時間內收到訊息，這樣即可以防止

這樣的攻擊 

假冒攻擊(impersonation attacks) 冒充合法使用者進行與接收端通訊，以達到欺

騙的效果，在我們的機制，相互認證可以確保

每次傳送的訊號都是合法的，重製過的密碼與

ＩＤ也可以讓存心不良的使用者無法竊取真

正的密碼與ＩＤ，這樣即可以防止這樣的攻擊

驗 證 表 被 竊 取 後 攻 擊

(stolen-verifier attacks) 

這類攻擊在於從伺服器端竊取驗證表格

(Verification Table)，並且得到裡面使用者的秘

密資訊。為避免這樣的攻擊，演算法避免使用

驗證表格，則可避免此種攻擊方法。在我們的

機制中沒有使用這樣的驗證表，因此可以防止

這樣的攻擊 

智 慧 卡 破 解 攻 擊 (smart card 

breach attacks) 

此類攻擊在於將智慧卡破解取得使用者施密

資訊，以便冒充使用者，雖然在智慧卡的資料

被攻擊者竊取是很危險的，但是要存取無線感

測網路，沒有使用者密碼依舊無法成功，本計

畫的機制重製了密碼，攻擊者難以突破此一密
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碼 

內 部 特 權 者 攻 擊 (privileged 

insider attacks) 

此類攻擊主要是因為系統內擁有特權的人利

用他所擁有的特權進而獲取使用者的私密資

訊，並且對使用者權益造成損害，但是我們的

機制中，密碼早已重製，因此很難由其他系統

取得的密碼來存取無線網路 

智慧卡被盜取攻擊(stolen smart 

card attacks) 

此類攻擊是因為智慧卡被盜取後利用離線工

具進行竊取智慧卡內部資料，以進行偽裝攻

擊，但是要存取無線感測網路，沒有使用者密

碼依舊無法成功，本計畫的機制重製了密碼，

攻擊者難以突破此一密碼 

使用一樣登入帳號與密碼進行

多重登入攻擊 (many logged-in 

users with the same login-id 

attacks) 

利用合法的帳號進行多個登入動作，如果伺服

器沒注意到這樣的非法登入情形，則這樣攻擊

就完成了，但是我們的機制中，密碼早已重

製，因此內部人很難由其他系統取得的密碼來

存取無線網路 

密碼修改攻擊(password change 

attacks) 

此類攻擊在於獲取到使用者原有資訊後進行

密碼修改，使合法使用者難以進行合法使用，

反而為非法使用者使用，我們的機制中，密碼

早已重製，且密碼由雜湊函數進行機密，因此

很難取得密碼來存取無線網路 

避 網 路 閘 道 器 攻 擊 (GWN 

bypassing attacks) 

透過避開網路閘道器，使使用者誤認為對方才

是閘道器，造成可能的資訊外露，在我們機制

中，如果跳過網路閘道器，由於沒有使用者與

感測器的資訊依舊無法進行偽裝 
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阻斷服務攻擊 (denial-of-service 

attacks) 

阻斷服務攻擊可分成不同層的攻擊，在本計畫

主要以第三層攻擊為主，此類攻擊大都是利用

多個攻擊者發出攻擊，讓伺服器難以應付過多

的服務，本計畫利用防止重播攻擊方式避免此

類攻擊，雖然這類攻擊難以防止，但是利用時

間標記區間來防止，可以達到不錯效果 

 

本計畫也與五年內在此領域著名的研究者進行比較，提出本計畫提出的演算法將更合適未來物聯

網下的認證機制，以表三列出要比較成果。 

表三 近年來有名的使用者金鑰與認證機制之安全參數比較 

 項目 Das ML. 

[24] 

(2009) 

Khan 

and 

Alghath

bar[22] 

(2010) 

Chen 

and 

Shih[21]

(2010) 

D. He 

[8] 

(2010)

H. Yeh[9] 

(2011) 

Das et 

al. [4] 

(2012) 

Xue et 

al. [2] 

(2013) 

M. 

Turkanovi

c´ et 

al.[13] 

(2014) 

Our 

proposed 

scheme 

安全特

徵 

相互認證  
No Yes Yes No Yes Yes Yes Yes Yes 

金鑰協議 No No No No Yes Yes Yes Yes Yes 

動態感測點加

入 
No - No No - Yes - Yes Yes 

 變更密碼 No Yes No Yes No Yes Yes Yes Yes 

攻擊參

數 

密碼弱點安全

攻擊(共有五

項在附註中說

明)  

No No No No No No No No Yes 

Reply attack Yes Yes Yes Yes No Yes Yes Yes Yes 

Stolen-verifier 

and privileged 

insider attacks 

No Yes No No Yes - Yes Yes Yes 

Denial-of-serv

ice attacks 
No Yes No - - Yes - Yes Yes 

GWN 

bypassing 

attacks 

No Yes No No Yes - Yes Yes Yes 

附註: 密碼弱點安全攻擊: 假冒攻擊,使用一樣登入帳號與密碼進行多重登入攻擊, 智慧卡被盜取攻擊,智慧卡破解攻擊, 密碼修改攻擊 
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效能評估計畫 

   本計畫也針對演算法可能會在各個設備上需要執行計算負載進行評估，這些計算負載評估主要是看

執行雜湊函數的運算量做衡量，XOR 的運算量由於影響很小，所以大部分的研究者都忽略不計算，因

此我們也以三個設備上的計算量為主要評估，這三個設備分別為感測器、網路閘道器、使用者終端設

備為主，我們一樣也是以表 3 所標示的研究論文為比較對象，進行運算量的評估比較。 

由表四可以看出本計畫中各個設備的計算負載量，雖然網路閘道器的計算量比較大，但是因為網路閘

道器的運算能力比較強，其實是可以容忍的。 

 

表四: 計算負載評估 

 Das ML. 

[24] 

(2009) 

Khan and 

Alghathbar

[22] (2010) 

Chen 

and 

Shih[21] 

(2010) 

D. He 

[8] 

(2010)

H. Yeh 

[9] (2011) 

Das et al. 

[4] (2012) 

Xue et 

al. [2] 

(2013) 

M.Turkano

vic´ et 

al.[13] 

(2014) 

Our 

proposed 

scheme 

使用者 3Th 4 Th 4 Th 5 Th Th+2TECC 5 Th +1TE/D 7 Th 7Th 8Th 

感測點 Th 2 Th 1 Th 1 Th 3Th+2TECC - 6 Th 5 Th 5 Th 

網路閘

道器 
4 Th 6 Th 5 Th 5 Th 4Th+4TECC 2 Th +1 TE/D 13 Th 7 Th 14 Th 

基地台 - 2 Th - - - 2 Th + 3 TE/D - - - 

 Th: the time for the hash operation; TECC: the time for ECC decryption/encryption; TE/D: the time for symmetric key decryption/encryption  
 

 

六、結果與討論 

在這個計畫中，我們提出在物聯網概念下在無線感測網路下一個新的認證與金鑰協定，此一協定跟之

前不同的在於，本計畫的認證機制不再針對一個使用者對一個感測器的情形，而是針對未來物聯網應

用下可能出現的無線感測網路存取方式，就是一個使用者對多個感測器控制的情形，在物聯網盛行的

網路環境下，各種創新的應用勢必會一直被提出來，而無線感測網路的重要性也日益顯著，因此設計

出一個合適的認證與金鑰協議是本計畫最大的目標，因此本計畫提出的認證機制完整地解決一對多的

認證情形，並且將其成果進行發表，最初成果已經投稿到 NCWIA2015 並且獲得最佳論文，期刊的版本

也於最近投出，因此本計畫的認證機制確實更適合在物聯網的感測網路下，我們也採用之前前人的建
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議，將密碼問題進行修正，在我們的效能評估與攻擊應對中，我們的認證方法皆可以克服現今的認證

問題與達到諸多安全特性，我相信此計畫對於國家在資訊安全上可以盡一份心力。 
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科技部補助專題研究計畫出席國際學術會議心得報告 

                           

日期：105   年 5 月 13  日 

一、參加會議經過 

  此會議已經於往年辦理過多次，是一個定期舉辦的國際研討

會，此會議分成兩大主題：工程與資訊方面的議題，本人專門研

究資訊網路安全問題，切合此會議資訊議題中的網路與資安議題，

因此本人投稿後，並且被接受，其接受函如圖一所 

示，此研討會於日本大阪市的大阪國際會議中心舉行，此次行程

本人先於 5/8 到日

計畫編號 
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(英文)The 5th International Congress on Engineering and 

Information (ICEAI 2016) 
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(中文)在 RFID 系統下一個基於認證協定與防碰撞機制的新安全

設計概念 

(英文)A new security design concept based on the Authentication 

protocol and anti-collision algorithm in RFID system 

附件六 



 
圖一： 接受函 

本準備，並於 5/13 離開日本，每日行程如下所描述 

5 月 8-9 日:搭乘華航班機前往日本大阪，到達日本之後先行到飯



店 check in 並且熟悉日本的環境。 

5 月 10 日:到大阪國際會議中心辦理報到並且領取資料，以及跟國

際會議人員進行交流。其報到的照片如下所示， 



 

圖二：報告會場 

 

5月11日:本人到國際會議中心聆聽演講並且於下午進行英文口頭

報告本人的國際研討會論文內容 

5 月 12 日:本人到國際會議中心聆聽演講並且與其他國際研討會

人員進行交流 

5 月 13 日:搭乘華航班機返回台灣 

 



 

圖三：發表論文現場 

這次參加的會議是亞洲地區為主的研討會，其名稱為第五屆工程與

資訊國際研討會（ICEAI 2016），此次會議是匯集國際研究相關之

工程與資訊等相關研究項目的文章，ICEAI 已經在亞洲各國辦理過，

諸如澳門，上海，北京，日本京都等地，此次會議在日本大阪市國

際會議中心舉辦，時間為 105 年 5 月 10 日至 105 年 5 月 12 日，為

期三天，此期間來自世界各國的專業人士、各大學院校及研究機構

與相關企業之菁英齊聚一堂，共同參與討論及 分享研究成果。此

次會議中邀請到幾位知名的專業學者前來演講，此次的會議主題有 

 

工程部分 

Aeronautics and Astronautics Manufacturing engineering 



Aerospace Engineering 

Agricultural Engineering 

Automotive Engineering 

Biomedical Engineering 

Ceramic Engineering 
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Construction engineering 

Earthquake engineering 

Electrical Engineering 

Electronic Engineering 
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Genetic Engineering 

Geotechnical engineering 
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Materials engineering 
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Military Engineering 

Mining Engineering 
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Nuclear Engineering 

Ocean Engineering 

Software Engineering 

Structural engineering 

Surveying and geographic information 

system (GIS) 

Test Engineering 

Textile engineering 

Traffic engineering (transportation) 

Transportation engineering 

Vehicle Engineering 

Water resources engineering (hydraulic 

engineering and hydrology) 

Wind engineering 

 

資訊部分 

Advanced Computational Science and 

Applications 

Advanced IT Medical Engineering 

Advanced Management Information 

Systems and Services 

Algorithms and Applications 

Artificial Intelligence 

Aspect Oriented Software Development 

GIS Technology and Application 

Hardware Computer Design 

Human Computer Interface 

Information Retrieval Knowledge Data 

Engineering 

Information Security (Communication 

Security/Network 

Security/Data Security) 



AOSD 

Bioinspired Computing and Applications 

Computer and network Security 

Computer Architecture and VLSI 

Computer Networks and Communications

Computer Security 

Computer Simulation 

Cyber Physical Systems 

Data Communications 

Data mining applications 

Database and Data Mining 

Digital Signal and Image Processing 

Distance Learning and e- Education 

e- Commerce 

e- Education 

Expert Systems 

Information Systems 

Internet and its Applications 

Internet and Web Applications 

Machine Learning 

Media and Societal Innovation 

Multimedia & Visual Programming 

Natural Language Processing 

Neural Networks 

Parallel & Distributed Systems 

Pattern Recognition 

Robotics and Automation 

Software Engineering 

Virtual Reality Systems 

Wireless Communication and Mobile 

Computing 

Wireless Sensor Networks 

其中本人投稿的主題為 Information Security (Communication 

Security/Network Security/Data Security)。 發表的題目為“A new 

security design concept based on the Authentication protocol and 

anti-collision algorithm in RFID system＂大會安排於 5 月 11 日下

午四點半到六點在會場內發表。 

 
 
二、與會心得 

  本次參加國際研討會，讓本人得以到國外吸取國外先進學者

的知識，並且獲知目前最新的網路資訊知識與安全防護的技術，

而且在這次參加研討會的過程中，感覺到來自世界各地的研究人

員相當努力於自己的研究領域，會場上大家都以英文為主要溝通



語言，並且也會針對論文發表的問題進行詢問，其研究與討論的

情形讓本人印象深刻，在此會議也有諸多場次的論文發表，本人

也挑了幾場進行聆聽，其中由 Tokyo University of Science 所報告

之安全認證，題目為 Student Authentication Method by Update of 

Face Information in e-Learning System，與本人的研究較為相仿，

本人也進行了解與聆聽，了解到目前利用數位學習系統的臉部資

訊的認證方法，使本人學習到認證方面的諸多應用。 

  本次參與國際研討會，除了在會議中學習到的新知之外，針

對此次國際會議過程中觀察到日本這個國家的環境與生活嚴謹度

確實值得效法，會議結束後，參觀了當地著名的景點之外，本人

還參訪當地的古蹟發現給人的感覺相當舒適整齊跟台灣的環境感

覺格外不同，希望未來國家一樣可以如此，也對本人研究許下期

許，希望可以其他各國菁英一同於網路安全方面貢獻心力 

 

三、發表論文全文或摘要 

本篇文章的摘要如下 

Abstract 
With the trend of IoT, Radio frequency identification (RFID) 

technique is getting more and more popular. The RFID system is 
constituted by the database, readers and tags, which the tag should pass 
the identification procedure of the reader via the identification data in 
database. During the identification process, the tag is easily exposed to an 
attacker due to their long sojourn time in RFID system. Usually, there are 



two security topics in RFID systems, which are privacy protection 
authentication protection and anti-collision algorithm. Recently, the 
researches in RFID systems catch much attention and they usually focus 
on one topic of them. In this paper, we try to review the papers in both 
study topics and discuss the new and possible security design way to 
develop a robust and efficiency security solution in RFID systems.  The 
new security solution in RFID systems is to keep the tag’s private 
information from being revealed or tracked by any adversary when tags 
communicate with a reader through an unencrypted channel, usually 
including collision prevention and privacy protection. Our work finds the 
parameters and anti-collision scheme can be employed in authentication 
protocol in their respective scheme, which is new and novel security 
design and is very helpful for enhancing the security in RFID systems. 
Hence, in this paper, we try to discuss possible combinations of 
parameters in both authentication and collision prevention algorithm in a 
new security mechanism design. We believe this work can be an early 
study of new security solution design and useful in future RFID systems.  
 
Keywords: RFID, IoT, Privacy Protection, Anti-collision, Authentication. 

四、建議 

此次參加會議，讓本人知道現今國際學術先進的研究最近近況，

並且此本人學習更多領域的知識，因此本人感謝科技部可以補助

經費讓本人可以到國外學習更多最新的網路知識。 

五、攜回資料名稱及內容 

本次參加會議帶回以下資料 

1. 發表論文證明 

2. 會議議程手冊 

3. 會議註冊費收據 

4. 會議論文電子檔（隨身碟） 



5. 手提袋 

六、其他 
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